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摘 要： 设备协同技术是大规模区域管理、物联网等领域的支撑技术，对设备协同技术及其系统软件进行研究

具有重要意义．本文首先总结设备协同技术的发展阶段，指出大规模设备协同技术是目前的关键研究问题，主要研究
如何支持设备协同的大规模性、控制的快捷性和协同的安全性．之后，归纳了大规模设备协同系统软件的体系结构，并
分析了大规模设备协同中的三个关键技术．通过分析若干设备协同典型应用系统以及采用的技术方案，指出了目前研
究的特点、优势和不足．同时本文分析了基础网络方案对设备协同系统软件的影响．最后指出了进一步的发展方向．
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１ 引言

伴随着传感器的广泛应用，物联网［１］技术受到了越

来越多的关注，例如 ２００８年 ＩＢＭ提出了智慧的地球［２］

的概念，并成为２００９年２月的 ＩＢＭ论坛的主题［３］．国内
也开展了物联网的相关研究［４］，特别是２００９年 ８月国
务院总理温家宝考察无锡时提出，加快传感网产业发

展，将在无锡建设“感知中国”中心，更加促进了物联网

在中国的发展．设备协同技术作为物联网的支撑技术，
成为研究热点．

本文作者及研究组参与了若干设备协同相关技术

的项目，例如地震前兆观测网络系统项目［５］实现了全国

３０多个省局、３００多个台站范围的近千部６０余种地震
前兆设备的协同．奥运中心区景观照明项目［６］实现了奥
运中心区近５００台照明设备的统一接入和管理，支持照

明设备在９７公顷地理范围内的有效协同工作，产生具
有艺术性的照明效果．在上海世博公园区域管理系统设
计中，设备协同工作称为“联动”，通过周界报警、视频监

控以及广播等多个子系统的设备联动，实现大范围内区

域管理．
在下文中，将首先给出设备协同系统的分类，然后

分析设备协同系统的关键技术，并总结典型设备协同系

统中的技术方案，同时通过分析比较指出目前研究的特

点、优势和不足，之后讨论不同网络方案下系统软件设

计需要考虑的问题，最后对全文进行总结．

２ 设备协同系统的分类

设备协同系统可分为设备远程访问、设备共享支持

的用户协作和设备间协同三类，下面将逐一介绍这些研

究的特点及其代表性项目．
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２．１ 设备远程访问

在物理、地理等相关领域的研究需要使用一些价

格昂贵的设备资源，这些设备资源为多个技术机构共

同使用，为了充分利用设备资源，这类设备协同系统主

要致力于设备的远程共享，属于时延敏感型应用．代表
性研究是 ＣＩＭＡ项目［７］和文献［５，８，９］中的相关研究．
２．２ 设备共享支持的用户协作

在ｅＳｃｉｅｎｃｅ等领域，随着实验复杂程度的提高，一
次实验需要多个工作人员协同进行，工作人员之间通

过音频视频协作实验过程，并在试验过程中频繁的交

换实验数据．由于实验流程相对固定，这类系统不支持
动态流程建模，称为设备共享支持的用户协作，属于时

延敏感型和用户协作频繁型应用．代表性研究为
ＮＥＥＳＧｒｉｄ项目［１０］和ＸＰｏｒｔ项目［１１，１２］．
２．３ 设备间协同

设备间协同研究主要集中在大规模区域管理、应

急救援和物联网等领域，在这些领域设备协同流程日

趋复杂，采用手动方式进行设备协同难以实现设备间

高效协同，需要利用建模工具实现设备协同流程的定

义，通过协同机制实现设备间协同的自动化．根据应用
中参与协同的设备规模的大小，设备间协同又分为常

规设备协同和大规模设备协同．
２．３．１ 常规设备协同

在常规设备协同的典型应用中，一次设备协同过

程中使用的设备数量不多，但是协同的复杂性较高，设

备之间协同频繁，常规设备协同系统主要是保证控制

快捷性，并降低协同的复杂性．常规设备协同系统属于
时延敏感型和设备协同密集型应用，代表性研究是

ＧＲＩＤＣＣ［１３，１４］项目和 ｉＯｐｅＮｅｔ研究［１５］．
２．３．２ 大规模设备协同

在大规模设备协同的典型应用中，一次设备协同过

程需要地理大范围内的大量设备共同完成，对设备协同

过程的安全性、可靠性及通信的效率要求高，具有设备

数量多，种类复杂，协同规模大、时延敏感、同步要求高

等特点，主要研究如何支持设备协同的大规模性、控制

的快捷性和协同的安全性．大规模设备协同系统属于设
备密集型、时延敏感型和设备协同密集型应用．代表性
的研究为本文作者及其研究小组参与的奥运照明设备

协同系统项目 ＤＣＳ（Ｌａｒｇｅｓｃａｌｅｌｉｇｈｔｉｎｇｄｅｖｉｃｅｃｏｌｌａｂｏｒａｔｉｖｅ
ｓｙｓｔｅｍ）、上海世博公园区域管理系统以及物联网应用．

目前大规模设备协同应用越来越广，成为研究的热

点，故本文将重点讨论支持大规模设备协同的关键技术．

３ 大规模设备协同关键技术

从一次大规模设备协同的生命周期来看，为实现

设备的协同，首先需要建立设备模型，实现大量异构设

备的抽象与接入，在此基础上，通过设备协同流程建模

语言实现协同流程建模，通过协同流程执行机制实现

设备协同过程的自动化．下文首先分析设备协同系统
软件的体系结构，之后综述设备协同生命周期中的主

要技术．
３．１ 设备协同系统软件体系结构

设备协同系统软件的功能组成包括设备协同流程

定义子系统、执行子系统、评估子系统和仿真子系统，本

文作者及研究小组根据参与的设备协同系统软件特点，

提出了设备协同系统软件参考模型，如图１所示．

其中，设备协同流程定义子系统提供图形化的设

备协同流程定义环境，支持用户使用设备协同流程建

模语言创建一个设备协同流程定义．协同流程执行子
系统负责设备协同流程定义的解释执行，维护每个协

同流程定义执行的上下文环境，实现协同任务的调度，

并接受执行监控子系统的控制和监视命令．协同流程
监控子系统实现对设备协同任务执行过程的监视和控

制．评估子系统通过对协同任务数据的分析，对设备协
同系统的指标进行评估和验证．仿真设备和设备组成
了设备协同系统的操作对象．不同设备协同系统之间
可以互相交换数据实现多系统之间的交互．该模型已
应用于ＤＣＳ系统中．

目前的设备协同系统软件体系结构可以分为两

类，第一类体系结构以中间件架构进行设计，该类系统

架构具有耦合度低，扩展性灵活的特点，如图２所示．

第二类体系结构以通用网格中间件为基础，通过

开发新的网格服务的方式构建设协同系统，其典型的

体系结构如图３所示．
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３．２ 设备抽象与统一访问

在大规模设备协同系统软件中，利用设备抽象与

统一访问技术实现大量异构设备的统一封装和统一接

入．设备抽象和接入的关键技术包括设备模型定义研
究、设备封装方式研究以及设备统一通信的研究．

设备模型的定义方式可以分为基于自动机的统一

设备模型定义［６］、基于本体的统一设备模型定义［１６］和

基于具体设备类型的设备模型定义［１０，１３，１７］等．其中，基
于具体设备类型的模型定义方式由于和具体应用的设

备类型相关，因而局限性较大，难以实现更多类型设备

的抽象；基于自动机的模型定义方式脱离了具体的设

备类型，具有一定的抽象能力，适合用于描述具有有限

状态的设备，在对具有较多状态的设备进行抽象时存

在一定局限性；基于本体的设备模型定义方式由于采

用了本体的方式描述设备，因而脱离了具体设备类型，

可以实现多种不同类型设备的抽象．
设备封装方式可以分为三种方法，第一种方法设

备模型维护设备属性信息和状态信息，与设备的通信

部分交由统一的通信组件完成［６］，这种方法称为“简单

设备封装”；第二种方法在封装设备模型的基础上集成

设备通信的组件，设备模型维护设备属性信息和状态

信息并充当与设备通信的代理［１３，１８］，称为“集成通信的

设备封装”；第三种方法使用一类设备组件封装多种设

备，设备组件成为多类设备统一访问的入口［１７，１９］，称为

“多类型设备集成封装”．
设备统一通信的研究目前可以分为两种方法，第

一种方法通过提出元通信协议，从而实现异构设备的

统一通信和异构通信消息的统一描述［２０］，称为“逻辑设

备级统一通信”．第二种方法通过提出新的通信协议，
将设备通信的消息作为新通信协议传输的内容，研究

目标是解决设备组件与上层应用的通信过程可靠性、

实时性［１０，１７］，称为“组件级统一通信”．
３．３ 设备协同流程建模语言

在设备间协同系统中，使用流程建模语言实现对

设备协同流程的描述，并能够支持设备协同的自动化．
目前的研究分为两类：第一类方法扩展现有流程建模

语言，并将设备服务封装为 Ｗｅｂ服务［２１～２３］，利用 Ｗｅｂ
服务的组合实现设备的协同，该类研究属于工作流语

言研究领域，代表性的研究有 ＢＰＥＬ［２４］，ＷＳＦＬ［２５］，
ＹＳＷＬ［２６］，ＧＳＦＬ［２７］等．第二类方法是开发新的面向设备
协同领域的流程建模语言［６，２８］，抽象出设备操作，给出

设备操作的解释执行机制，并设计专门的时间操作语

句，支持基于时间的设备协同．
３．４ 设备协同流程执行机制

在设备协同系统中，使用不同的任务调度策略对

设备资源、计算资源、存储资源等进行分配，实现多任

务并行执行．在进行任务调度时，根据目标的不同，目
前的调度策略可以分为以下几种：第一种调度的目标

是保证在多任务并行执行情况下设备操作能够正确执

行，例如保证设备协同任务的时序关系和同步关系［２９］，

并通过调整任务的执行时间、选择等价设备操作等实

现冲突消解［３０～３２］．第二种调度的目标是优化协同任务
的执行．例如提高任务的并发度［３３］，实现负载均
衡［３４，３５］，将性能、花费等非功能指标作为调度依据，实

现任务调度［３６］，或者活动的服务资源信息和时间信息，

提高系统的执行效率等［３７］．

４ 典型设备协同系统

４．１ 设备远程访问系统—ＣＩＭＡ
ＣＩＭＡ体系结构［１８］如图４所示，其中远程访问模块

（ＲＡ）通过调用通用设备访问接口为上层提供设备控制
与管理服务；设备访问模块（ＩＡ）统一封装设备调用接
口，将异构科学设备虚拟化；设备描述模块与设备访问

模块配合对外提供统一访问接口．

ＣＩＭＡ使用设备（Ｉｎｓｔｒｕｍｅｎｔ）类型封装各类设备．
ＣＩＭＡ的设备模型如图５所示：一个设备由一个或多个
传感器元件组成，设备对这些传感器的功能进行统一

的封装和管理，数据使用者通过设备接口与传感器之

间进行交互［７］，传感器与数据使用者之间通过通道进

行通信．
４．２ 设备共享支持的用户协作系统—ＮＥＥＳＧｒｉｄ

ＮＥＥＳＧｒｉｄ建立Ｇｌｏｂｕｓ工具集之上，其体系结构［１０］
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如图６所示．按照软件
组件部署位置，可分为

以下三部分：操作中心

部署一系列全局服务，

例如元数据采集、数据

发现、副本管理和数据

访问工具等；ＮＥＥＳ站
点包括设备站点和资

源站点，其中设备站点

部署 ＮＥＥＳＰｏＰ软件组
件，资源站点部署一系列应用软件组件；客户端为用户

提供了协同访问工具和ＡＰＩ．

操作中心与ＮＥＥＳ站点之间使用 ＮＥＥＳ远程控制协
议（ＮＴＣＰ）通信，使用全面合作框架（ＣＨＥＦ）访问和分析由
各个ＮＥＥＳ项目产生的大量文本、图表、视频和海量数
据，并提供了一组建立在ＣＨＥＦ之上的标准协作服务．
４．３ 常规设备协同系统—ＧＲＩＤＣＣ

ＧＲＩＤＣＣ的体系结构［１３］如图７所示．
在ＧＲＩＤＣＣ体系结构中，用户通过虚拟控制室

（ＶＣＲ）与远程设备进行交互．同时，虚拟控制室还为用
户提供了一个协作环境，如聊天、视频会议、电子记录

等．设备元素（ＩＥ）描述了一组服务集，提供了对物理设
备进行远程控制和观测的接口，并使用发布订阅系统

实现观测数据的共享．计算元素（ＣＥ）和存储元素（ＳＥ）
提供对计算和存储资源访问的通道．执行服务（Ｅｘｅｃｕ
ｔｉｏｎＳｅｒｖｉｃｅ，ＥＳ）控制协同流程的执行，维持任务状态并
支持高级资源预定．

ＧＲＩＤＣＣ项目中的设备协同执行系统采用业务流
程执行语言（ＢＰＥＬ４ＷＳ）［２４］中的工作流引擎，加入了安
全委托，并在使用服务质量［３８］保证机制，选择最恰当的

服务和资源．

４．４ 大规模设备协同系统—ＤＣＳ
根据设备协同系统软件参考模型，本文作者及研

究小组设计了ＤＣＳ体系结构，如图８所示．

ＤＣＳ系统由协同流程定义系统（ＡＳＤＥ）、协同流程
定义（ＡＳＳ）、执行引擎（ＥＥ）、执行监控系统（ＥＭＳ）、执行
评估系统（ＥＡＳ）、评估模型（ＳＡＭ）、消息总线（ＭＢｕｓ）、通
信系统（ＣＳ）、物理设备、仿真设备（Ｓｉｍｕｌａｔｏｒ）、设备模型
（ＬＤＭ）构成．

在ＤＣＳ中，使用通讯系统实现与照明设备通信．为
了实现奥运中心区异构照明设备统一控制和管理，在

研究照明设备通信协议的基础上，提出了元通信协议

ＭＰ［２０］，使用该通信协议，实现了对照明系统中异构通
信协议的描述，屏蔽了底层照明设备的通讯细节．在
ＤＣＳ系统中，基于自动机提出了照明设备模型［６］，在进
行设备封装时，将一类设备封装为一个设备组件，与设

备的通信部分由统一通信系统组件完成，并在照明设

备模型基础上开发了仿真设备．
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在ＤＣＳ中，为了实现对大规模区域照明方案的抽
象和照明设备抽象，本文作者及研究小组提出大规模

照明设备协同语言，由常规语句、时间语句和照明设备

声明与访问语句组成［６，２８］．其中时间语句实现时间同
步、等待等操作，支持照明设备基于时间的协同；照明

设备声明和访问语句用于声明照明设备，并提供设备

访问相关操作．
在ＤＣＳ的协同任务管理通过使用资源原子分配机

制、线程信息树管理、并行控制语句等，实现了多协同

任务之间以及协同任务内部各个子任务之间的同

步［２９］．协同任务对设备具有独占性，多任务的并发执行
会导致设备冲突，在ＤＣＳ中，提出了一套基于时间预测
的冲突检测消解机制，通过基于时间的设备预约和等

价过程替换实现了对冲突预防，通过异常处理实现了

冲突消解［３２］．
４．５ 设备协同系统比较分析

４．５．１ 系统体系结构

在表１中，标记为的部分表示该功能模块为系统
必需的组成部分．例如大规模设备协同系统中，由于设
备数量众多，使用设备模型可有效降低设备接入的复

杂性，因而大规模设备协同系统必须使用设备模型描

述设备，而对于常规设备协同系统该功能不是必需的．
表１ 设备协同系统的比较

所属分类
大规模设备

协同系统

常规设备

协同系统

设备共享支

持的用户协

作系统

设备远程

访问系统

典型研究


ＤＣＳ ＧＲＩＤＣＣ ＮＥＥＳＧｒｉｄ ＣＩＭＡ
流程定义系统 ＡＳＤＥ ＶＣＲ


／ ／

流程执行引擎 ＥＥ ＥＳ
ＮＥＥＳＧｒｉｄ
系统


／

执行监控系统 ＥＭＳ ＶＣＲ
ＮＥＥＳＧｒｉｄ
系统


用户界面

执行评估系统 ＥＡＳ


／ ／ ／

消息总线 ＭＢｕｓ
发布订

阅系统


／ ＲＡ

通信系统 ＣＳ ＩＥ ＮＴＣＰ ＩＡ




协同流程定义 ＡＳＳ ＢＰＥＬ


／ ／
评估模型 ＳＡＭ


／ ／ ／

设备模型 ＬＤＭ
ＩＥ设备
模型

ＮＥＥＳＰｏＰ
设备模型

设备类型以


及设备本体

物理设备 照明设备
ＧＲＩＤＣＣ
设备

地震设备 各类设备




仿真设备 Ｓｉｍｕｌａｔｏｒ
ＧＲＩＤＣＣ
Ｔｅｓｔｂｅｄ ／ ／

在典型的设备协同系统中，ＣＩＭＡ和 ＤＣＳ系统采用
中间件架构进行设计，ＧＲＩＤＣＣ和 ＮＥＥＳＧｒｉｄ采用以网格
中间件为基础的方式构建系统．这两类系统架构的共
同点是采用集中式任务管理方式，由中心计算结点根

据设备协同流程，实现设备之间协同的自动化．

不同的设备协同系统针对的应用不同，系统的软

件组件存在较大差异，例如，ＣＩＭＡ项目使用本体描述
设备［１６］；ＧＲＩＤＣＣ项目利用虚拟控制室实现设备的远程
监视和控制以及设备协同流程建模，并使用发布订阅

系统实现了数据全球范围的共享［１３］；本文作者及研究

组提出了设备协同流程建模语言从而支持复杂的设备

协同流程［６］，使用执行引擎实现协同流程建模语言的

解释执行［２９］，并提出了统一设备通信协议实现了设备

的统一接入和统一访问［２０］．
通过对比分析可以看出，目前设备协同系统对设

备抽象的研究比较多，通过设备模型将物理设备不同

程度地抽象为各种逻辑设备模型．对设备协同流程的
研究不足，缺少对设备协同流程可编程性的支持，并且

对执行系统协同性的评估讨论较少．目前 ＤＣＳ系统功
能较为完善地实现了设备协同系统软件的功能模型，

设备协同系统软件开发时可以参考ＤＣＳ系统．
４．５．２ 设备抽象和接入

典型设备协同系统的设备抽象与接入方式比较如

表２所示．目前的设备协同系统由于应用需求的不同，
实现时采用的技术方案往往是许多因素的综合考虑，

例如ＤＣＳ系统能够实现多种照明设备的统一接入，但
是对于其他类型设备的抽象能力不足；ＧＲＩＤＣＣ系统缺
少对异构通信协议的描述能力；ＮＥＥＳＧｒｉｄ系统耦合度
高、对异构设备的统一接入支持较少但是适用于将已

有系统集成到设备协同系统中；ＣＩＭＡ系统缺乏对通信
过程可靠性、实时性的考虑．

表２ 设备抽象方式的比较

ＤＣＳ ＧＲＩＤＣＣ ＮＥＥＳＧｒｉｄ ＣＩＭＡ

设备模型

定义
基于自动机

基于具体

设备类型

基于具体

设备类型
基于本体

设备封装
简单设备

封装

集成通信的

设备封装

多类型设备

集成封装

集成通信的

设备封装

设备统一

通信
逻辑设备级 组件级 组件级 组件级

４．５．３ 设备协同流程建模语言

在典型的设备协同系统中，ＧＲＩＤＣＣ项目和 ＤＣＳ中
采用流程建模语言支持设备协同的自动化．其中 ＧＲＩＤ
ＣＣ在 ＢＰＥＬ的基础上进行扩展，提高 ＢＰＥＬ的服务质量
和安全性，ＤＣＳ中设计了设备协同流程建模语言，并给
出该语言的解释执行机制．本文作者认为，在通用的建
模语言基础上进行扩展的研究方法，优势是具有更好

的通用性，语言不仅可以支持设备协同，而且可以支持

商业应用，将设备的控制监视等操作封装为 Ｗｅｂ服务，
技术上较为容易实现，其缺点是缺乏对设备操作的解

释执行机制的描述，而且缺乏对基于时间的设备协同

的支持．开发新的面向设备协同领域的流程建模语言，
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可以充分考虑设备协同领域特点，具有较好的针对性，

实现了对设备操作的描述，并支持基于时间的设备协

同．由于这种方法难度较大，目前采用该种方案的研究
较少．
４．５．４ 设备协同执行机制

典型的设备协同系统中，ＧＲＩＤＣＣ系统的调度机制
是以ＱｏＳ为指标进行调度，在 ＤＣＳ中，任务调度考虑设
备访问冲突和任务同步等待关系并以能耗作为考察指

标，选择优化的设备．设备协同执行机制与具体的业务
需求密切相关，下面列举在设备协同系统中主要考察

的指标，例如任务并发度、任务执行时间等，给出不同

类型的设备协同系统这些指标的要求．
表３ 设备协同机制的比较

指标／系统
设备远程

访问

设备共享支持

的用户协作

常规设备

协同

大规模设备

协同

任务并发度 迫切要求 一般要求 一般要求 迫切要求

任务执行时间 一般要求 一般要求 一般要求 迫切要求

系统负载均衡 一般要求 一般要求 一般要求 一般要求

设备访问冲突 一般要求 一般要求 一般要求 迫切要求

资源优化选择 一般要求 一般要求 一般要求 一般要求

由此可见，对于设备远程访问系统，研究的重点是

提高任务的并发度，对于设备共享支持的用户协作系

统更多的要考虑多指标之间的平衡，而对于普通规模

设备协同系统，重点考虑权衡多 Ｑｏｓ指标实现任务调
度，大规模设备协同系统更多的要考虑提高任务的并

发度、缩短任务执行时间并避免设备访问冲突．

５ 基础网络方案对设备协同系统软件的影
响

基础网络对设备协同系统的应用规模、性能以及

可靠性具有极其重要的作用，当基础网络无法提供较

好的支撑环境时，系统软件需要采用额外的策略．目前
的设备协同系统在构建基础网络时，有两种方案：第一

种方案是将应用部署于行业专用网络，专网与外部相

对隔绝，一方面保证足够的地址空间．另一方面由于专
网专用，容易获得较好的服务质量．因此，采用行业专
用网络可以支持设备协同系统中设备的大规模性、控

制的快捷性，能够降低系统软件的复杂性．第二种方案
是将应用部署于公网环境下，该方案可以采用两种不

同的网络层协议：ＩＰｖ４协议和 ＩＰｖ６协议．使用 ＩＰｖ４协议
为系统提供大量独立的ＩＰ地址，中国ＩＰｖ４地址匮乏，难
以获得大量的公网 ＩＰｖ４地址，此外由于公网网络环境
较为复杂，系统软件通常需要考虑如何在有限带宽下

保证关键数据的传输效率以及如何降低网络拥塞带来

数据传输超时问题和网络抖动问题．ＩＰｖ６协议相对于
ＩＰｖ４具有更丰富的地址空间，更快的网络速度和更高
的安全性，因而使用 ＩＰｖ６协议可以降低系统软件的实

现复杂度，适合大规模设备协同系统中使用．
在ＤＣＳ系统中，采用 ＩＰｖ６网络作为基础网络，实现

大规模范围内照明设备的统一接入、统一管理和协同

控制．

６ 设备协同技术发展趋势

目前设备协同技术相关研究人员按照各自的技术

路线开展了广泛的研究，但是由于缺乏统一的标准，设

备协同系统之间难以实现互联互通，严重制约了设备

协同技术的发展．因此下一步研究工作是提出设备协
同系统的相关标准，包括设备描述标准、设备通信协议

标准、协同流程标准和系统软件互操作标准．在设备协
同系统软件的研究方面，统一设备模型、设备协同语言

以及协同执行机制研究欠缺，是进一步的研究热点．目
前设备协同技术主要应用于科学研究、实验等领域，在

大规模区域管理等方面的应用尚处于起步阶段，随着

设备协同技术不断完善发展，设备协同技术与物联网、

普适计算等相关技术的进一步融合成为未来的发展趋

势．

７ 结论

大规模设备协同技术在区域管理、物联网和应急

救援等领域日益发挥出其关键作用，成为重要的研究

内容．本文总结设备协同系统的应用特点，将应用分为
时延敏感型应用、设备密集型应用、用户协作密集型应

用以及设备协同密集型应用，通过对现有设备协同典

型系统的分析，将设备协同系统分为远程设备访问，设

备支持的用户协作以及设备协同三大类，设备协同又

分为普通规模设备协同和大规模设备协同两类，目前

设备协同技术发展到大规模设备协同阶段．
通过分析比较设备协同系统软件的主要研究内

容，本文给出了设备协同系统软件的参考模型，目前

ＤＣＳ的系统结构较为完整地实现了该模型，具有一定的
参考价值．在目前设备抽象及接入方式的研究中，设备
封装的方式研究较为充分，设备模型的研究以及统一

通信协议的研究尚无法实现大量异构设备的抽象和统

一接入．在设备协同流程建模语言研究中，面向设备协
同领域的流程建模语言相对于通用流程建模语言具有

一定优势，进一步的研究应面向设备协同领域的流程

建模语言．在设备协同执行机制研究方面，目前的研究
在一定程度上解决了任务调度、设备冲突以及服务质

量等问题，但是协同过程中的异常处理等问题讨论较

少，可以作为进一步的研究内容．
为了进一步拓展设备协同技术在物联网、大规模

区域管理等领域的应用，未来的研究应该提出设备协

同系统的设备描述标准、设备通信协议标准、协同流程
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标准和系统软件互操作标准．
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